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အန္ တရ ာယ်ဖြစ ်စစန္  ိုင ်သည ် အ ီး စမ ီး လ်မ ာီး လက ်ခံရ ရ   ပ ါ က လ ိုက ်န ာ စ ာင ်ရကွ ်ရမည အ်ခ က ်မ ာ ီး 

၁။ အန္တရာယ်ဖြစ်စစန္ ိုင်သည  ် အ ီးစမီးလ်ဆ ိုသည်မ ာ မ မ မသ ရ  စသာသူထမံ  စပီးပ ိုို့စသာအ ီးစမီးလ် 

မ ာီး၊ မ မ ၏မ တ်စဆွေအစယာင်စဆာင်၍ စပီးပ ိုို့စသာ အ ီးစမီးလ်မ ာီး၊ မည်သည အ်စ  ာင်ီးစ  ာင ် 

စမီးလ်အာီး လ ်ခံရရ  သည်  ို မခွေွဲဖခာီးန္ ိုင်စသာ အ ီးစမီးလ်မ ာီးဖြစ်ပပ ီး အဆ ိုပါအ ီးစမီးလ်မ ာီးတွေင် အြ  ် 

အစမ ာ ် Link မ ာီး၊ ခ ံ ျုံ့ထာီးစသာ Zip ြ ိုင်မ ာီးန္ င ် အြ  ်အစမ ာ ် ိုဒ်မ ာီးပါစသာ Microsoft Office 

ြ ိုင်မ ာီး (Word ြ ိုင်န္ င ် Excel ြ ိုင်မ ာီး) ပါဝင်တတ်ပါသည်။ 

၂။ အန္တရာယ်ဖြစ်စစန္ ိုင်သည  ် အ ီးစမီးလ်မ ာီးအာီး လ ်ခံရရ  ဖခင်ီးမ  စလ ာ   စစရန်အတွေ ် 

ရံိုီးလိုပ်ငန်ီးသံိုီးအ ီးစမီးလ်လ ပ်စာမ ာီး  ို ရံိုီးလိုပ်ငန်ီး  စစရပ်မ ာီး စပီးပ ိုို့စဆာင်ရ ွ်ဖခင်ီးအတွေ ်သာ 

အသံိုီးဖပ ရန်ဖြစ်ပပ ီး ရံိုီးလိုပ်ငန်ီးမ ာီးန္ င ် မသ ်ဆ ိုင်စသာ လူမှု ွေန်ရ ်မ ာီး၊ ြ ိုရမ်မ ာီးန္ င ် Website 

မ ာီးတွေင် အသံိုီးဖပ ဖခင်ီးအာီး စရ ာင်  ဉ်ရပါမည်။ မ မ ၏အ ီးစမီးလ်လ ပ်စာအာီး မသ ်ဆ ိုင်သူမ ာီးထံ 

စပီးဖခင်ီးန္ င ် လူမှု ွေန်ရ ်မ ာီးတွေင် စြာ်ဖပဖခင်ီးအာီး စရ ာင်  ဉ်ရပါမည်။ 

၃။ အ ီးစမီးလ်လ ပ်စာမ ာီးအာီး အလ ိုအစလ ာ ် ရ ာစြွေစိုစဆာင်ီး ာ အြ  ်အစမ ာ ်စမီးလ်မ ာီး 

စပီးပ ိုို့လ  ်ရ  စသာ ပရ ိုဂရမ်မ ာီး  မ မ ၏အ ီးစမီးလ်လ ပ်စာအာီး စိုစဆာင်ီးန္ ိုင်ဖခင်ီး မရ  စစရန်အတွေ ် 

ဌာနမ ာီး၏ Website မ ာီးတွေင် မဖြစ်မစနစြာ်ဖပရန်လ ိုစသာ အ ီးစမီးလ်လ ပ်စာမ ာီး  ိုသာ စြာ်ဖပရန် 

လ ိုအပ်ပါသည်။ 

၄။ အ ီးစမီးလ်မ ာီးတွေင် တွေွဲပါစလ ရ  စသာ ြ ိုင်မ ာီးသည် Zip ြ ိုင်အမ   ီးအစာီးဖြစ်ပပ ီး အဆ ိုပါြ ိုင်မ ာီးအာီး 

ြွေင ်ရန် Password မ ာီးအာီး အ ီးစမီးလ်၏စာ  ိုယ်တွေင် တစ်ပါတည်ီးစရီးသာီးစြာ်ဖပထာီးပါ  အဆ ိုပါ 

ြ ိုင်သည် အြ  ်အစမ ာ ် ိုဒ်မ ာီးပါစသာြ ိုင် ဖြစ်န္ ိုင်စဖခ မ ာီးပါသည်။ ဟ ် ာမ ာီးသည် ဆ ို ်ဘာ 

လံိုခခံ စရီးစစာင ်  ည စ်နစ်မ ာီး  ြ ိုင်မ ာီး  ို စစ်စဆီးဖခင်ီးမ  စရ ာင်ရ ာီးန္ ိုင်ရန်အတွေ ် ြ ိုင်မ ာီးတွေင် 

Password မ ာီး  ို သတ်မ တ်တတ်  ပါသည်။ Zip ြ ိုင်ထွဲတွေင် ပါရ  စသာြ ိုင်သည် .Exe ြ ိုင်အမ   ီးအစာီး 

(ပရ ိုဂရမ်ြ ိုင်မ ာီး)န္ င ် .Lnk ြ ိုင်အမ   ီးအစာီး (Shortcut ြ ိုင်မ ာီး) ဖြစ်ပါ  ၎င်ီးြ ိုင်မ ာီးအာီးလံိုီးသည် 

အြ  ်အစမ ာ ်ြ ိုင်မ ာီး ဖြစ်  ပါသည်။ (ြ ိုင်အမ   ီးအစာီးမ ာီး  ို Microsoft Windows မ  ဖပသစပီးန္ ိုင ်

အတွေ ် Windows Explorer ၏ Folder Option Setting တွေင် “Hide Extensions for Known File Types” 

အ ား အမှန်ခြစ် ရ  ားြျယ် ထ ားခြင်ားအ ား ခ ြုတ်ထ ား န် လ ိုအပ်ပါသည်။) အဆ ိုပါ အ ျက်အရမှ က်  ိုင်မျ ားက ို 

 ွင ်မ ပါက ကွန်ပျျူတ အ ား ပ တ်၍ CIO (Chief Information Officer) ထံသ ိုို့ ခ  ်ခ င်ီး အစ  ာင်ီး  ာီးရန် 

လ ိုအပ်ပါသည်။ 
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ပ ို(၁) -   ိုင်အမျ  ြုားအစ ားက ို ရ  ်ခပန ိုင် န်အတွက် အမှန်ခြစ်အ ား ခ ြုတ်ထ ား န် လ ိုအပ်ပ ို 

၅။ .Docm   ိုင်အမျ  ြုားအစ ား (Macro ကို ဒ်မျ ားပါရသ  Word   ိုင်မျ ား)၊ .Xlsm   ိုင်အမျ  ြုားအစ ား (Macro 

ကိုဒ်မျ ားပါရသ  Excel   ို င်မျ ား)၊ .Js   ို င်အမျ  ြုားအစ ား (JavaScript   ိုင်မျ ား)၊ .Html   ို င်အမျ  ြုားအစ ား 

(HyperText Markup Language   ိုင်မျ ား) တ ိုို့သည် အ ျက်အရမှ က်ကိုဒ်မျ ားပါရသ    ိုင်မျ ားခ စ်သည ် 

အတွက် အဆ ိုပါ  ိုင်မျ ားက ို  ွင ်ကကည ်ခြင်ား မခပြု ပါ။ 

၆။ Microsoft Word   ိုင်မျ ားနှင ် Excel   ိုင်မျ ား  ွင ် ကကည ် သည ်အြါ “Security Warning” သတ ရပား 

ြျက်အ ား ခမင်ရတွွေ့ ပါက အဆ ိုပါ  ိုင်သည် အ ျက်အရမှ က်ကိုဒ်မျ ားပါ ှ သည ် Microsoft Office   ိုင် ခ စ်ပါ 

သည်။ “Enable Content” အ ားနှ ပ်ပါက အ ျက်အရမှ က်ကို ဒ်မျ ား အလိုပ်လိုပ်မည် ခ စ်ပါသည်။ 

 
ပ ို(၂) - အ ျက်အရမှ က်ကို ဒ်မျ ားပါရသ  Microsoft Office   ိုင် 
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၇။ အ ီးစမီးလ်တွေင်ပါလာစသာ .Rtf ြ ိုင်အမ   ီးအစာီး (Rich Text Format ြ ိုင်)န္ င ် .Pdf (Portable 

Document Format ြ ိုင်)တ ိုို့  ို Update မဖြစ်စတာ သည  ်Microsoft Word န္ င ် Adobe Acrobat Reader 

တ ိုို့ဖြင ် ြွေင ်ပါ  အြ  ်အစမ ာ ် ိုဒ်မ ာီး  ို အလိုပ်လိုပ်စစန္ ိုင်မည်ဖြစ်သဖြင ် Microsoft Office 2019 

န္ င ် Adobe Acrobat Reader 11  ွဲ သ ိုို့ Version ဖမင ်စသာစဆာ ြ်ဝွဲလမ် ာီး  ို အသံိုီးဖပ ရန် လ ိုအပ်ပါသည်။ 

၈။ အန္တရာယ်ဖြစ်စစန္ ိုင်သည  ် အ ီးစမီးလ်မ ာီး လ ်ခံရရ  ပါ  အဆ ိုပါအ ီးစမီးလ်အာီး ြ  ်ဖခင်ီး၊ 

အဖခာီးသူမ ာီးထံသ ိုို့ ဆ ်လ ်စပီးပ ိုို့ဖခင်ီးမ ာီး မဖပ လိုပ်ဘွဲ စမီးလ်တွေင်ပါဝင်စသာ Link မ ာီး၊ တွေွဲပါလာ 

စသာြ ိုင်မ ာီး  ို စစ်စဆီးန္ ိုင်ရန်အတွေ ် အဆ ိုပါစမီးလ်အာီး Junk Folder ထွဲသ ိုို့ စဖပာင်ီးစရ ျုံ့သ မ်ီးဆည်ီး 

ပပ ီး CIO ထံ သတင်ီးပ ိုို့ရပါမည်။ 

၉။ အ ီးစမီးလ်တွေင် ပါဝင်စသာ Link မ ာီးန္ င ် တွေွဲပါလာစသာြ ိုင်မ ာီး  ို ြွေင ်  ည စ်ဉ်အတွေင်ီး မ မ ၏ 

 ွေန်ပ ျူတာရ   Antivirus ပရ ိုဂရမ်  ို ယာယ ပ တ်ထာီးဖခင်ီး လံိုီးဝ မဖပ လိုပ်ရပါ။ Antivirus ပရ ိုဂရမ်မ ာီးအာီး 

စနော ်ဆံိုီးအစဖခအစနထ  Update ဖပ လိုပ်ထာီးရပါမည်။ 

၁၀။ အ ီးစမီးလ်ြတ်ရှုစသာ Web Browser (Firefox န္ င ် Chrome စသည်) မ ာီးတွေင် User Name န္ င ် 

Password မ ာီး  ို သ မ်ီးဆည်ီးထာီးဖခင်ီး လံိုီးဝ မဖပ လိုပ်ရပါ။ အ ီးစမီးလ်လ ပ်စာန္ င ် ပတ်သ ်စသာ 

Password မ ာီး  ို အဖခာီးသူမ ာီးထံသ ိုို့ စဝမျှဖခင်ီး မဖပ လိုပ်ရပါ။ 

၁၁။ မ မ ၏အ ီးစမီးလ်အာီး ဆ ို ်ဘာတ ို ်ခ ို ်ခံထာီးရမှု ရ  ၊ မရ  အာီး သ ရ  န္ ိုင်ရန်အတွေ ် 

https://haveibeenpwned.com/ နှင ် https://www.haveibeenemotet.com/ တ ိုို့ တွင် သွ ားရ  က် 

စစ်ရဆားန ိုင်ပါသည်။  

၁၂။ ယရနို့ရြတ်တွင် အ ွ ွေ့အစည်ားမျ ား၊ ကိုမပ ဏီကကီားမျ ားတွင် ဆ ိုက်ဘ လ ိုခြ ြုရ ားစနစ်မျ ားက ို တပ်ဆင် 

လ ကကသည ်အတွက် ဟက်က မျ ား၏ အ ားနည်ားမှု ှ သည ် ဝန်ထမ်ားမျ ားက ို အဓ က ပစ်မှတ်ထ ားတ ိုက်ြ ိုက် 

လ သည ် အတွက် ဝန်ထမ်ားမျ ားအ ား Phishing နှင ်ပတ်သက်သည ် အသ ပည ရပားသင်တန်ားမျ ား ပ ိုို့ြျခြင်ား၊ 

ရ ှ င်တြင် စမ်ားသပ်စစ်ရဆားခြင်ားမျ ား ရဆ င်  က်သွ ား န် လ ို အပ်ပါသည်။ 

၁၃။ ဆ ိုက်ဘ တ ိုက်ြ ိုက်ြ  မှု မျ ားနှင ် ပတ်သက်၍ တ ို င်ကက ားလ ို ပါကနှင  ် အကက ခပြုြျက်မျ ား ယူလ ိုပါက 

ပ ိုို့ရဆ င်ရ ားနှင ် ဆက်သွယ်ရ ားဝန်ကကီားဌ န၊ သတင်ားအြျက်အလက်နည်ားပည နှင ် ဆ ို က်ဘ လ ို ခြ ြုရ ားဦားစီား 

ဌ န၊ အမျ  ြုားသ ားဆ ိုက်ဘ လ ိုခြ ြုရ ားဗဟ ိုဌ န၏  ိုန်ားန ပါတ်ခ စ်ရသ  ၀၆၇-၃၄၂၂၂၇၂ သ ိုို့ ဆက်သွယ်၍ 

ခ စ်ရစ၊ အီားရမားလ်မျ ားခ စ်ရသ  infoteam@mmcert.org.mm နှင  ် incident@ncsc.gov.mm သ ိုို့ခ စ်ရစ 

ဆက်သွယ်တ ိုင်ကက ားန ို င်ပါသည်။ 

https://haveibeenpwned.com/
https://www.haveibeenemotet.com/
mailto:infoteam@mmcert.org.mm
mailto:incident@ncsc.gov.mm
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