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. 

၁။ Emotet ဆိိုတြောဘြောလဲ။ 

 Emotet ဟြော အဖ   အကမ ြောင   Trojan နဲဲ့ ဆိို  ဘြောရြောဇဝတ မှုလိုပ ငန ်းတစ မ  ိ်း ဖဖစ ပါတယ ။ သ ူ့ ိို 

Geodo နဲဲ့ Mealybug လိိုဲ့ လ သိမ ြော်းပါတယ ။ ပထမဆ ို်း စတင ကတ ွေ့ရ ိခဲ တြော ကတြော  ၂၀၁၄ ခိုန စ ၊ 

ကမလကလြော  မ ြောဖဖစ ပပီ်း ဂ ြောမနီနဲဲ့ ဩစတတီ်းယြော်းဘဏ ကတ  ိို ပစ မ တ ထြော်းတိို  ခိို  ခဲ တြော ိို 

ကတ ွေ့ရ ိခဲ ရပါတယ ။ Emotet ရဲွေ့ အကစြောပိိုင ်းဗြော်းရ င ်းကတ ဟြော ဘဏ ကတ  ိိုတိို  ခိို  ဖိိုဲ့ Module 

ကတ သြောပါတဲ အတ    သ ူ့ ိို Banking Trojan လိိုဲ့ကခေါ်ပါတယ ။ 

. 

၂။ Emotet   ဘြောကတ လိုပ ကဆြောင သလဲ။ 

 အကစြောပိိုင ်းထ   ရ ိတဲ  Emotet မ ြော Bank ကတ  ိိုတိို  ခိို  ဖိိုဲ့ Module သြောပါကပမယ   

ကနော  ပိိုင ်းဗြော်းရ င ်းကတ မ ြောကတြော  အမိနဲ့ ကပ်းထနိ ်းခ  ပ ကရ်းဆြောဗြော (C2 Server) ကန အဖခြော်းကသြော Module 

ကတ  ိို Download လိုပ ယ မယ   Main Module၊ Spam ကမ်းလ ကတ  ထပ ပိိုဲ့မယ   Spam Module၊ Web 

Browser ကတ နဲဲ့ Mail Client ကတ ဆီ ကန Login လိုပ တဲ  Credential ကတ  ခိို်းယ မယ   Module၊ 

  န ရ  ထဲမ ြောရ ိတဲ  အဖခြော်းကသြော  န ပ ျူတြောကတ  ိို တိို  ခိို  မယ   Spreader Module၊ တိို  ခိို  ခ ရတဲ  

  န ပ ျူတြော ကန အီ်းကမ်းလ  Content ကတ  ိို ခိို်းယ မယ   Module၊ တိို  ခိို  ခ ရတဲ  

အီ်းကမ်းလ လပိ စြောပိိုင ရ င နဲဲ့ ဆ  န ယ ပတ သ  တဲ အီ်းကမ်းလ အက ြောင  ကတ  ိို ခိို်းယ မယ   Module၊ 

တိို  ခိို  ခ ရတဲ    န ပ ျူတြော ကန DDoS တိို  ခိို  မယ   DDoS Module ကတ  ပါဝင ပါတယ ။ 

. 

၃။ Emotet   ဘယ လိိုနည ်းနဲဲ့ တိို  ခိို  သလဲ။ 

 Emotet ပါတဲ အီ်းကမ်းလ ကတ မ ြော Invoice န ပါတ နဲဲ့ကသြော လည ်းက ြောင ်း၊ လ  ခ ရရ သိ ရဲွေ့ 

နောမည နဲဲ့ကသြော လည ်းက ြောင ်း Subject မ ြောကခါင ်းစဉ တပ ပပ်ီး ကပ်းပိိုဲ့  ပါတယ ။ အဖ ဲွေ့အစည ်းတစ ခိုခို ိို 

ပစ မ တ ထြော်းတိို  ခိို  တဲ ကမ်းလ ကတ မ ြောကတြော  သ  ဆိိုင ရြောနိိုင င ရဲွေ့ ဘြောသြောစ ြော်း ိို အသ ို်းဖပ ပပီ်း 

ကပ်းပိိုဲ့ကလ ရ ပိါတယ ။ အဲဒီအီ်းကမ်းလ ကတ မ ြော Microsoft Word ဖိိုင  (သိိုဲ့မဟိုတ ) PDF ဖိိုင ကတ  



ပါလြောတတ ပပ်ီး ဒီဖိိုင ကတ  ိို ဖ င  မိရြော ကန တိို  ခိို  ခ ရတြော ဖဖစ ပါတယ ။ ခိုကနော  ပိိုင ်းမ ြောကတြော  PDF 

ဖိိုင ကတ အကနနဲဲ့ ကပ်းပိိုဲ့တြော မရ ိကတြော ပါဘ ်း။ 

. 

၄။ Microsfot Word ဖိိုင ဖ င  မိရ ိုနဲဲ့ တိို  ခိို  ခ ရနိိုင ပါသလြော်း။ 

 Microsoft Word ဖိိုင  ိို ဖ င    ည  ရ ိုသ  သ  နဲဲ့ကတြော  တိို  ခိို  မခ ရနိိုင ပါဘ ်း။ Word ဖိိုင  ိို 

ဖ င    ည  တဲ အခါ ပ ို(၁)မ ြောဖမင ရတဲ အတိိုင ်း Security Warning   "Enable Content"  ိို န ိပ မိလိိုဲ့ 

ဖိိုင ထဲမ ြောပါတဲ  အဖ   အကမ ြောင   VB Script ကတ  ိို အလိုပ လိုပ သ ြော်းလိိုဲ့သြော တိို  ခိို  ခ ရတြော 

ဖဖစ ပါတယ ။ 

. 

၅။ တိို  ခိို  ခ ရရင  ဘြောဆ  လိုပ ရမလဲ။ 

 တိို  ခိို  ခ ရရင ကတြော  တိို  ခိို  မှု ိို အဖမန ဆ ို်း ထိန ်းခ  ပ နိိုင ဖိိုဲ့ လိိုပါတယ ။ Word ဖိိုင ထဲမ ြောပါတဲ  VB 

Script ကတ ဟြော ဟ   ြောကတ ရဲွေ့ဆြောဗြော(၅)ခို ိို ခ တိ ဆ  ပပီ်း အဲဒီ ကန ကနော  ထပ  Trojan ကတ  ိို 

Download လိုပ ပါတယ ။ Trojan ကတ ဟြော Polymorphic  ိုဒ ကတ နဲဲ့ ဖ ဲွေ့စည ်းထြော်းတြောက  ြောင   ဒီ Trojan 

ကတ  ိို Antivirus ကတြော ကတြော မ ြော်းမ ြော်း  တန ်းမသိပါဘ ်း။ Emotet တိို  ခိို  ခ ရတဲ   န ပ ျူတြောကတ မ ြော 

Trojan ကတ  ိို ကနဲ့စဉ လဲလ ယ သလိို ခ တိ ဆ  တဲ ဆြောဗြောကတ  လည ်း ကနဲ့စဉ နဲဲ့အမျှ 

ကဖပြောင ်းလဲကနပါတယ ။ Trojan ကတ ရဲွေ့ နောမည ကတ ဟြောလည ်း အပမဲကဖပြောင ်းလဲကန  သလိို Drop ခ တဲ  

Folder ကတ   ကဖပြောင ်းလဲကနတြောက  ြောင   Antivirus ကတ   စ ိုစမ ်းကထြော  လ မ ်းနိိုင ဖိိုဲ့ ခ  သလိို Manual 

ဖယ ရ ြော်းနိိုင ဖိိုဲ့လည ်း ခ  ခဲနိိုင ပါတယ ။ 

. 

၆။ တိို  ခိို  ခ ထြော်းရက  ြောင ်း ဘယ လိိုသိရ ိနိိုင သလဲ။ 

   န ပ ျူတြောရဲွေ့ Schedule Task ကတ မ ြော၊ Registry ရဲွေ့ Autorun တန ဖိို်းကတ မ ြော  ိိုယ သ ို်းကန  မဟိုတ တဲ  

Application ကတ  ကရြော  ရ ိကနပပီဆိိုရင ၊ Application နောမည ကတ  အပမဲတမ ်းကဖပြောင ်းလဲကနရင  

ဒါဆိိုရင ကတြော  Emotet ရဲွေ့ တိို  ခိို  ဖခင ်း ိို ခ ကနရပပီ ဖဖစ ပါတယ ။ Scedule Task နဲဲ့ Registry  ကန ဒီ 

setting ကတ  ိိုဖယ ရ ြော်းပပ်ီး   န ပ ျူတြောထ ဲလည ်း ဒီဖိိုင ကတ  ိို ဖယ ရ ြော်းနိိုင မယ ဆိိုရင  Emotet ရဲွေ့ 

တိို  ခိို  ဖခင ်း ိို က  ြော လ ြော်းနိိုင မ ြော ဖဖစ ပါတယ ။ 



. 

၇။ Emotet တိို  ခိို  မခ ရကအြောင  ဘယ လိို ြော  ယ နိိုင မလဲ။ 

 Emotet ဟြော အီ်းကမ်းလ လမ ်းက  ြောင ်း တဆင  သြော ကပ်းပိိုဲ့တြောဖဖစ ပါတယ ။ အီ်းကမ်းလ မ ြောပါတဲ  

မသ ကြောဖ ယ ရြော Word ဖိိုင  ိိုသြော ဖ င  မ  ည  ဖဖစ ခဲ ရင  တိို  ခိို  ခ ရမ ြော မဟိုတ ပါဘ ်း။ ပ ို(၂)မ ြော 

ဖပထြော်းသလိို Microsoft Word ရဲွေ့ Word Option--> Trust Center မ ြော "Disable all macros without 

notification" သြောကရ ်းထြော်းခဲ မယ ဆိိုရင  Emotet Trojan ရဲွေ့ တိို  ခိို  ဖခင ်း ိို ခ ရကတြော မ ြော 

မဟိုတ ပါဘ ်း။ 

. 

၈။ Emotet တိို  ခိို  ခ ရရင  ကနော  ဆ  တ ဲဆိို်း   ိ်း  ဘြောကတ ဖဖစ နိိုင သလဲ။ 

 Emotet တိို  ခိို  ခ ရရင  Browser ထဲမ ြော သိမ ်းထြော်းတဲ  Login Password ကတ  အ ိုန ပါသ ြော်းပပီ်း ဒီ 

Password ကတ  ိိုအသ ို်းဖပ ပပ်ီး တစ ခ နိ ခ နိ မ ြော အဖ   အကမ ြောင   ိစစကတ  လိုပ ကဆြောင နိိုင ပါတယ ။ Email 

Client ကတ ရဲွေ့ Password ကတ ၊  ိိုယ  ရွဲေ့ Mail Contact List ကတ နဲဲ့ Mail Body 

ထဲမ ြောပါတဲ အက  ြောင ်းအရြောကတ  ိို ခိို်းယ တြောက  ြောင   ကနော  ပိိုင ်း Emotet Campaign ကတ မ ြော 

ပ ို(၃)မ ြောဖပထြော်းသလိို  ိိုယ  ကမ်းလ လိပ စြောနောမည  ိို အလ ဲသ ို်းစြော်းဖပ လိုပ ပပီ်း  ိိုယ  မိတ ကဆ ကတ ထ  

Emotet Trojan ပါတဲ ကမ်းလ ကတ  ကပ်းပိိုဲ့တြောက  ြောင   ဒီကမ်းလ ကတ  ိိုဖ င  ဖတ မိပပီ်း Attachment 

 ိိုဖ င  မိတဲ သ ကတ ဟြော Emotet ရဲွေ့ တိို  ခိို  ဖခင ်း ိို ခ ရမ ြောဖဖစ တဲ အဖပင   ိိုယ  ရဲွေ့ဂိုဏ သတင ်း၊ 

 ိိုယ  အဖ ဲွေ့အစည ်းရဲွေ့ ဂိုဏ သတင ်း ိို ထိခိို    ဆင ်းကစမ ြော ဖဖစ ပါတယ ။ အီ်းကမ်းလ ပိိုဲ့တဲ အခါမ ြော 

 ိိုယ လိပ မ ကပ်းပိိုဲ့ခ င တဲ သ  (To) ကနရြောမ ြော အီ်းကမ်းလ လိပ စြောကတ အမ ြော်းတ ီ်း ထည  သ င ်းမယ  အစြော်း 

တတ နိိုင သမျှ အီ်းကမ်းလ နည ်းကအြောင လိုပ ပပီ်း   န တဲ လိပ စြောကတ  ိို Blind Carbon Copy (BCC) အကနနဲဲ့ 

ပိိုဲ့ဖခင ်းအြော်းဖဖင   Emotet   အီ်းကမ်းလ လိပ စြောအမ ြော်းအဖပြော်း ိို ကပ်းပိိုဲ့ဖခင ်း  

ကလ ြော ပါ်းသ  သြောကစပါတယ ။ 

. 

၉။ သ သယဖဖစ ဖ ယ ကမ်းလ လိိုဲ့ ဘယ လိိုသတ မ တ လိိုဲ့ရမလဲ။ 

 အီ်းကမ်းလ လ  ခ ရရ ိတဲ အခါမ ြော ဒီအီ်းကမ်းလ ကပ်းပိိုဲ့တဲ သ  ိို  ိိုယ  မသိရ ိခဲ ရင ၊ ဒါမ မဟိုတ  

အီ်းကမ်းလ ထမဲ ြောပါတဲ  အက  ြောင ်းအရြောကတ ဟြော  ိိုယ နော်းမလည တဲ အက  ြောင ်းအရြောကတ  ဖဖစ ကနခဲ ရင ၊ 

ဒီအီ်းကမ်းလ  ိို ဘြောက  ြောင  လ  ခ ရရ တိြောလဲဆိိုတြော ိို စဉ ်းစြော်းမသိရ ိခဲ ရင  ဒီလိိုအီ်းကမ်းလ မ  ိ်းကတ  ိို 



သ သယဖဖစ ဖ ယ ကမ်းလ အဖဖစ  သတ မ တ ရပါမယ ။ ဒီလိိုသ သယကမ်းလ  ိို 

အဖခြော်းကသြောမသ  ဆိိုင တဲ သ ကတ  ိို Forward ကပ်းပိိုဲ့ဖခင ်း၊ ဖ   ပစ ဖခင ်းတိိုဲ့ မဖပ လိုပ ဘ ဲ အီ်းကမ်းလ  ိို 

Analysis ဖပ လိုပ ဖိိုဲ့ ထိန ်းသိမ ်းထြော်းရပါမယ ။  

. 

၁၀။ မသ ကြောဖ ယ အီ်းကမ်းလ  ိို လ  ခ ရရ ခိဲ ရင  ဘယ လိိုလိုပ ကဆြောင သင  သလဲ။ 

 မသ ကြောဖ ယ ရြော အီ်းကမ်းလ  ိို လ  ခ ရရ ခိဲ တယ ဆိိုရင   ိိုယ  အဖ ဲွေ့စည ်းမ ြောရ ိတဲ  IT Team  ိို 

အရင ဆ ို်းဆ  သ ယ ကဆြောင ရ   ပပီ်း လိိုအပ တဲ ဆိို  ဘြောလ ိုခခ  ကရ်းဆိိုင ရြောကဆြောင ရ   မှုကတ  ိို 

လိုပ ကဆြောင ရပါမယ ။  ိိုယ  အဖ ဲွေ့အစည ်း ိို ပစ မ တ ထြော်းတိို  ခိို  ကနတယ လိိုဲ့ သ သယရ ိခဲ တယ ဆိိုရင ၊ 

ဆိို  ဘြောတိို  ခိို  မှုခ ခဲ ရရင ကတြော  သ  ဆိိုင ရြော IT Team  ကနတဆင   

အမ  ိ်းသြော်းဆိို  ဘြောလ ိုခခ  ကရ်းဗဟိိုဌြောနရဲွေ့ ဖိုန ်းန ပါတ ဖဖစ တဲ  ၀၆၇-၃၄၂၂၂၇၂  ိိုဖဖစ ကစ၊ 

အီ်းကမ်းလ ကတ ဖဖစ တဲ  incident@ncsc.gov.mm နဲဲ့ infoteam@mmcert.org.mm တိိုဲ့ ိိုဖဖစ ကစ 

သတင ်းကပ်းပိိုဲ့တိိုင   ြော်းနိိုင ပါတယ ။ 

. 
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